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-CC(CC:CommonCriteria,국제공통평가기준)인증획득

-국정원보안성검토필인증획득

-GS(GoodSoftware)인증획득

-정부조달우수제품지정등록

SPiDER
TM

We provide you with Enterprise
Security Management Solut ion



구축목적에따라더욱확실한도입효과가나타납니다.

SPiDER TM(Threat Manager)은사용자의편의성을추구하면서도보안인프라의취약요소에
대한지속적인분석을통해위협관리(Threat Management)개념에한층접근한새로운차원의
통합보안관리(ESM:EnterpriseSecurityManagement)솔루션입니다.
일관된 정책 아래 이기종 보안장비를 통합하여 관리해주며, 고객의 비즈니스 연속성을 위한
위험관리전반의프로세스에대해통합적인지원과통제를수행하는자동화된시스템입니다.

·CC인증획득(국가공통평가기준)

:HP-UX, AIX, Linux, Solaris

·아시아최초CheckPointOPSEC인증

·국가정보원보안성검토필승인

·GS인증획득

·위험도추론침입탐지방법특허획득

·위험도추론침입탐지시스템특허획득

·로그샘플링방법및시스템특허획득

·메모리캐쉬를이용한통합보안관리시스템특허획득

·3차원화면을이용한통합보안관제시스템특허획득

·통합서버룸관제시스템특허획득

보안관리시간,인력,비용을줄여주는ESM이필요합니다

보안관리의핵심은지속적인통합관리를통한예방과실시간대응이라는것이분명해지고있습니다.

그러나 해킹기법은 나날이 지능화, 고도화되고 있으며, 제한된 인력과 장비로 인하여 비즈니스의

연속성을위한분석과대응에는많은한계를가지고있습니다.그렇기때문에기업들은보안관리를위한

시간·인력·비용을줄여주는ESM을필요로하고있습니다.

다양하고복잡한여러환경에적용한안정성과구축경험성을바탕으로시장에서이미입증되어온

이글루시큐리티의통합보안관리(ESM)제품인SPiDERTM을만나보십시오.

ESM은기업이보유하고있는각종보안제품(방화벽, IDS/IPS,VPN,웹방화벽,

UTM,Anti-Virus등)및네트워크장비(라우터,스위치등)와연동하여효율적으로

운영할수있도록지원하며,다양한위협에대해사전/사후대응을가능하게하여

기업의 IT자산에대한가용성,무결성,기밀성보장을위한위험관리를수행합니다.

ESM(Enterprise Security Management)이란?

통합보안관리(ESM)는 구축목표가 명확할수록 도입효과가

높아집니다.

관리의대상과범위,사용자범위와이용형태에따라그에

맞는효과적인구성을할수있습니다.

·관리대상:보안장비,네트워크장비,일반서버등

·사용자:보안관리자,시스템운영자

·구성범위:지역/원격지네트워크

성공적인ESM도입을위해서는특별한Know-How가필요합니다.
ESM을도입하기전다음과같은사항들을점검해야합니다.

명확한구축목표를설정해야합니다.
ESM의구축목표가명확하지않으면성공적인보안시스템을적용할수없습니다. 단순히보안관리팀내의보안장비운영을위한경우라면

SMS(시스템관리소프트웨어)의기능이강화된제품이적합할것입니다.

그리고감사(Audit)도구의목적이라면로그분석기능이강화된제품이효과가있을것입니다.대규모관제도구의목적이라면관제프로세스를

지원할수있는기능이강화된제품이필요할것입니다.이러한구체적인구축목표에따라특성을강조한보안시스템을갖추지못한다면완벽한

ESM을활용할수없습니다.

감사(Audit)
실시간(Real time)
배치(Batch)
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ESM은반드시프로세스가필요한관리솔루션입니다.

즉,새로운관리솔루션의도입은기존프로세스의변경과관리가핵심입니다.프로세스와솔루션이따로동작하는것은결국명확한목표를

설정하지못한채실패로가는지름길일수있기때문입니다.

단계적이고체계적인구축계획이필요합니다.
현재나의조직의인원,역량을고려한단계적인목표를세워체계적으로추진하는전략이있어야중장기로갈수록견고한보안체계를유지할수

있습니다.

전담조직(담당)이있어야합니다.
전담조직이란운영주체가명확해야한다는의미입니다.단순히구매계획에의거해운영주체없이도입된제품은활용도가미비하여본래의

구축목적을상실하기때문입니다.

ROI는단기간에효과를볼수없습니다.
ESM을구축했다고곧바로운영인력이줄지는않습니다.오히려더필요할지도모릅니다.

ESM의도입은보안관리체계의첫발을옮긴것이기때문에안정적으로실행되기까지는시간이필요합니다.

about SPiDER TM

효율적인보안관리를위한보다완벽한해결책은?

완벽한보안은기술이아니라관리입니다.

기업의보안정책을

반영하여다종다수

보안시스템을통합

관제/운영/관리

함으로써기업보안

목적을효율적으로

실현시킬수있는

통합보안관제시스템

ESM의정의,제1회
정보전Conference

관제도구
침해대응,
위협관리

보안장비운영
Firewall, IDS,

VPN

ESM
구축목표

기타

정보
공유분석
ISAC대응센터



Recv QueueConfiguration File

System Collector

SEND Queue

SPiDER TM은 ESM의 무중단 운영과 장애에

안전하게대응할수있는운영능력을제공합니다.

별도의고가하드웨어나소프트웨어를사용하지

않고도 자체 기능만으로 고유업무를 수행할 수

있습니다.

귀사에서보유하고계신보안제품은어떤것들이있습니까?

SPiDERTM은연동이검증된250여종의보안장비연동모듈을보유하고있습니다.Log File, API, Syslog, SNMP,DB등 모든

연동방식을지원하며, 또한 ISTF의표준 API를 지원하여향후표준화된인터페이스를지원하는보안제품과별도의작업없이

자동으로연동가능합니다.

방화벽, IDS/IPS,VPN,SSLVPN,

Anti DDoS,웹방화벽,

Anti-Virus/Virus Wall, Spam

Mail,DRM,PC보안,서버보안,

DB보안, IP관리,패치관리

보안장비

·Solaris 2.5, 2.6, 7~10

·HP-UX 11i

·AIX 4.3, 5.X, 6.X

·Linux Kernel 2.2, 2.4, 2.6

·Windows 2000/2003/2008,

XP/VISTA/7

일반서버

·Cisco

·Juniper

·Alteon

·Enterasys

·3Com

네트워크 장비

장애시
보조IP로등록되어있는ESM
Manager로데이터전송

평상시
기본설정된ESM

Manager로데이터전송

Manager #1 Manager #2

SPiDERTM은구축목적에따라하나의지역네트워크내에대규모인프라를보유한IDC환경이나위치적으로여러곳으로분산된

대규모그룹망환경등다양한모든구성이가능하도록지원합니다.

지역적으로또는처리가능한용량으로LocalManager를분산구축하여이벤트의수집과분석을1차적으로수행토록하고,중앙에

GlobalManager를구성하여전체총괄현황및최종분석을수행토록합니다.

또한,대규모확장을고려한Manager의수직적확장(Manager ofManager)과LocalManager의병렬확장을통한로그분산

등의확장방식을지원하며,Agent추가에따른소규모확장을동시에지원합니다.

Log FileSyslog SNMP Trap
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Syslog Collector SNMP Collector

명확한구축목적에따라다양한구성이가능한ESM

어떠한장애에도유동적대응이가능합니다

·ManagerofManager에의한Manager기능
및부하분산

·GlobalManager는총괄Manager, Local
Manager는지역담당Manager

Manager의 수직적 확장

·Manager의구분관리및부하분산을위한
Manager의병렬구성

·그룹별,장비별,관리별등으로구분

Manager의 수평적 확장

Global Manager

Local Manager

Agent

세계최다보안장비와의연동성으로유동적인ESM구축

·Agent를관리할Manager로IP등록후전송

·최다연동모듈보유로인한자유로운확장
·ProxyAgent방식의통합확장지원

Agent (관리대상시스템) 확장

관리대상Agent

Normalization

API Event

Agent

API Collector

Log File Collector



관제의핵심은자동화되고객관적으로입증된분석에있습니다. SPiDER TM은이러한분석이실시간으로, 또한특정기간에

발생한상황을정확히판단할수있도록분석된결과의근거자료를함께제공해드립니다.

보안시스템은계층적으로다양한사용자들이

존재합니다. SPiDER TM은 지역적으로

업무가분리된경우나보안장비별로사용자가

분리된 경우 등 모든 사용자가 각 사용자의

환경에맞게관제화면을설정하여관제화면을

작성,저장하고언제든지불러와서사용할수

있습니다.

또한관제화면은네트워크맵과표,그래프등

정보파악에 필요한 항목들도 사용자가

정의하여만들수있으며, 장애시또는경보

발생시조건에따라표시되는색상도자유롭게

선택할수있습니다.

한차원수준높게3차원적으로시각화된보안이벤트관제를!
SPiDER TM의 보안 프로세스상에서발생되는각종이벤트에대한전반적인보안상황을직관적으로인지할수있도록구현된 3D

보안관제console입니다.특히,사이버공격상황에대해언제,어디서,누가,어떻게,무엇을공격하는지에대한상황을별도의분석과정

없이한눈에파악할수있으며, 다양한보안장비에서발생하는이벤트를실시간분석하여해당기관의보안상황Trend를파악할수

있습니다.SPiDERTM3Dconsole은실시간으로네트워크상황을인지하던기존의시각화기술을한단계업그레이드함으로써관제업무

프로세스를지원할수있도록영역을확장한console입니다.

기관내의모든사이트의보안침해경보
상황에대한정보를직관적으로분석
·침해경보에대한유형(웜/바이러스공격)분류

·공격자국가표시(독일국기표시),공격자IP,공격발생일시,
공격대상사이트를한번에표현

·별도의분석과정없이직관적인표현이가능

사이트에서관리하는모든보안장비에서
발생하는이벤트를실시간통계분석
·사이트15에서관리하는방화벽이벤트중에서사이트15로들어온
허용된목적지port에대해일간,주간,월간별로실시간통계분석
정보를보여줌

사이트의특정보안장비별로좀더상세한
분석을하기위한view
·사이트15로들어오는이벤트중에서차단된목적지IP에대해
차단한방화벽과공격국가,공격건수를worldmap상에전시

·어느국가에서침입을시도하는지를직관적으로볼수있음
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SPiDER TM Option Function환경에맞게손쉽게설정가능한자유로운관제화면

정확한판단을위한자동화되고객관적인연관분석

Agent

→ 동종Device간의통계적요소분석
(발생순서는무관함)

→ 이기종Device간의인과적요소분석
(번호는연관되는순서)

INTERNET

Local Network

Console

DMZ

A 지사
Network

B 지사
Network

www

DNS

mail

주요서버군
시스템 log ESM Manager

VIRUS
방역시스템로그

IDS 로그

라우터로그
방화벽로그

보안관제센터

콘솔(Consol) 미들웨어(Middleware)

운영체제 Ẁindows(2000,XP,VISTA, 7(32bit)) Windows(2000,XP,VISTA, 7(32bit))

CPU IntelCore2QuadQ66002.4GHz IntelCore2QuadQ66002.4GHz

Memory 3GB 3GB

HDD 100GB 100GB

NIC 1개(10/100Mbps) 1개(10/100Mbps)

SPiDERTM 3DConsole 설치사양
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GeForce 9000 Series이상
(video memory : 512MB이상)VGA

GeForce 9000 Series이상
(video memory : 256MB이상)



구분 기능내역 비고

확장성 ESM통합및확장을위하여Manager를계층적으로분리구축및역할분리 CM/GM/LM

시스템구성 안정성 미들웨어사용을통한안정적구성.동시에여러콘솔이접속하더라도성능저하를최소화하도록설계`

가용성 네트워크나서버장애시무중단운영을위한Agent의FailOver기능제공 HA없이자체기능으로제공

Manager 지원Platform AIX,HP-UX,Solaris, Linux등지원가능

보안Agent 방화벽, IDS, IPS,SecureOS,Viruswall등보안이벤트수집

시스템Agent AIX,HP-UX,Solaris, Linux,Windows등시스템이벤트수집

DBMS 안정성 상용DBMS사용

대용량Agent 2CPU,8GBMemory기준으로7000건/초이상처리능력

인공지능Agent 지정된CPU부하내에서자동적으로CPU부하조절

수집방법 API,SNMP,Syslog,File등을통한실시간이벤트수집 동일이벤트축약

설정된항목별로이벤트필터링하여설정된이벤트만Manager로전송

필터링항목(보안위험도, IP대역,포트,처리결과등)설정기능

수집하고자하는특정파일사용자지정기능

파일내의특정패턴사용자지정기능

맵편집기를통한다단계맵구성기능제공

맵용아이콘사용자지정기능제공

맵저장관리 서버또는로컬PC내에사용자별저장/재호출기능제공

관제화면구성 그래프의속성(Line,3D등)을사용자가지정변경가능

CPU,메모리사용량등의성능정보사용자지정기능제공

관제화면을서버또는로컬PC내에저장/재호출기능제공

프로파일관리 특정공격유형별이벤트모니터링을위한조건설정후이를프로파일로관리하여즉시재사용가능

이벤트항목별필터링기능및불필요항목숨김기능

필터링항목(보안위험도,공격유형,출발지,목적지,포트등)설정기능

예외처리 오류를줄이기위한이벤트모니터링예외처리지정기능

자동경보기능 설정된이벤트에대해실시간알림/경보기능

Sound,팝업창,e-mail, SMS(휴대폰,PDA)등

경보발생시지정된스크립트수행기능제공

동일경보필터링및자동등급상향기능제공

경보등급,종류에따라맵에표시되는색상사용자지정기능

CPU,Session임계치초과시탐지

초당발생이벤트과부하탐지

장애탐지 Hang-Up탐지 지정된시간동안이벤트없을시탐지

평균사용률이상/이하의임계이격도에따른이상상태탐지

감시대상프로세스가비정상종료했을경우탐지

시스템
구성
및성능

필터링

기타

관제맵구성

필터링

경보방법설정

과부하탐지

기타

관제에필요한TOPN표,그래프,실시간로그창등을사용자지정으로설정하고

원하는위치에구성할수있도록기능제공

이벤트
수집

관제

기능항목

성능

Agent

이벤트
처리

관제화면
설정

이벤트
모니터링

실시간
경보

구분 기능내역 비고

Worm탐지 Worm특성을갖는(Same IP,Port트래픽유발)패턴탐지

지정된포트이외의불법사용포트탐지`

불법접근탐지 중요시스템파일무결성탐지

자체Agent기능으로주요서버취약점스캔및원격접속을탐지

Web로그를통한공격URL탐지 Web서버연동시

Web로그를통한SQL Injection등의불법접근탐지 Web서버연동시

사전룰셋을등록하여재사용가능/필요에따라분석률을적용/미적용/임시미적용가능

이기종보안장비의모든이벤트를메모리상에서실시간분석

분석방법 근거자료는DB로별도로저장/검색가능

오류를줄이기위해조건별로예외처리조건지정가능

로그분석 다양한조건에따라필요한분석결과를제공하고,이결과를엑셀등의파일로저장

보안프로세스상에서발생되는각종이벤트에대한전반적인보안상황을직관적으로

인지할수있도록구현된3D전용보안관제콘솔

Monitoringview(Mainview),보안이벤트범주view(사이트view),보안이벤트통계분석및

경보분석view(분석view),보안이벤트통계분석및경보분석view(Analysisview)제공

침해사고유형별로도움말작성/저장/경보규칙연계기능제공

사용자정의에따른대분류,소분류구분가능

현황관리 경보(침해사고)유형별처리/미처리현황Viewer제공

침해사고처리이력관리

근거이벤트검색기능제공

과거사고이력검색기능제공

사고처리/미처리구분별로검색기능제공

사고처리를위한도움말참조기능제공

암호화 Agent와Manager,Console간의통신암호화제공(필요에따라암호화,비암호화선택가능)

Agent와Manager간SSL인증서교환기능

사용자별화면별접근권한구분

ESM기능수행권한구분(조회/설정등)

Agent관리 원격패치 AgentPatch나업그레이드시Manager를통한원격패치기능제공

로그보안 보관주기에따른로그보관정책제공

접속로그관리 ESM사용자접속이력관리

인증 국가정보원보안성평가인증을필한제품

언어 다국어지원 국문/영문/중문/일문지원

스타일 스타일관리 화면스타일사용자지정변경기능제공

관제

분석

침해
대응

자체
보안

운영
관리

기타

Web공격탐지

분석조건설정

침해사고
대응기능

사용자그룹및
사용자별권한

SPiDERTM3DConsole

침해대응도움말관리

보안성평가인증

기능항목

연관분석

이기종보안장비간또는시스템과의연관성분석을하기위한조건을
개수에무관하게설정가능

공격탐지

사고처리

권한관리

로그관리

상호식별/인증

IGLOO Security SPiDER TM_08

ESM기능규격
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이미많은기업이이글루시큐리티의SPiDERTM을만났습니다.

국내·외 유수의 기업들이 보다 완벽한 보안문제 해결을 위해 이미 이글루시큐리티의

보안관리솔루션SPiDERTM을선택하였습니다.SPiDERTM은한치의실수도용납하지

않는정보보안을위한완벽한파트너가되어드릴것입니다.

해외3%

공공31%

교육17%

기업14%

방송3%

통신/전력11% 금융21%

SPiDER TM Reference

국방·정부·공공

통신·전력·에너지

기업·방송·언론

교육·비영리

해외

은행·증권·생보·카드·유관기관

ㅇㅇㅇㅇ부대 기무사령부 해군KNTDS 국가기술보안연구소 국방전산원공군MCRC

스토리ASP
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